DATENSCHUTZ
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LISTE DER DATEN-BEARBEITUNGEN
Art. 12 Erstellen Sie eine Liste mit den
Prozessen und Aktivitaten, bei denen
Ihre Organisation(en) Personendaten
bearbeiten (z.B. Verkauf, Cookies,
Marketing, Aftersales, Vermietung,
Pannenhilfe, Buchhaltung, Personal-
verwaltung, E-shop, Video-
Uberwachung). Die Liste enthalt:
mind. Bearbeitung, Zweck, Kategorie-
Personen, Kategorie-Daten, Empfan-
ger / Auftragsbearbeiter, Speicher-
Dauer. Evtl. weitere Informationen-
nach Bedarf.

DATENSCHUTZERKLARUNG - DSE

Art. 19 Immer, wenn Sie Personenda-
ten, die gesetzlich nicht erforderlich
sind, erfassen od. bearbeiten, missen
Sie vor der Bearbeitung transparent in
der DSE informieren. Am besten stel-
len Sie die DSE auf die Webseite, Links
auf diese bei Videokameras, in Vertra-
gen (Verweis auf DSE), Bewerber, se-
parate DSE im Mitarbeiterreglement.
Die DSE enthalt: Ihre Kontaktdaten,
Zweck der Datenbearbeitung, Katego-
rien von Empfangern, Auslandsiber-
tragung (Lander), Rechte der Betroffe-
nen.

AUFTRAGSBEARBEITERVERTRAG - ABV
Art. 9 Die meisten Unternehmen ge-
ben oder Uberlassen den Zugriff auf
Daten auch Dritten, so z.B. IT-Provider,
Marketing etc. Der Auftragsbearbeiter
darf nur tun, was wir auch tun darfen.
Mit Dritten muss daher ein ,ABV”
geschlossen werden, ein Vertrag,
der lhre Datenhoheit festhalt und
den Dritten zum Datenschutz und
zur Datensicherheit verpflichtet. Ein
ABV nach EU-Recht mit einem Verweis
auf das DSG gendugt. (Vorlage: z.B. bei
der Datenschutzstelle Liechtenstein).

DATENSICHERHEIT - TOMs & DSFA
Art. 8 Personendaten schitzen wir
durch technische und organisatorische
Massnahmen. Technisch: Zugang nur
mit personlichem Account und ,MFA",
Zugriff von Dritten nur auf Anfrage
und mit Audit-Trail, Firewalls, Antivi-
ren-Software, Backups. Organisato-
risch: Clean-Desk, Need-to-Know, Ver-
pflichtung zum Datenschutz und Schu-
lungen, Schreddern, etc. Meldepflicht:
Art. 24, wenn Daten verloren gegan-
gen sind, muss eine Meldung an den
EDOB  gepruft  werden, edo-
eb.admin.ch. und auch Meldung an
Betroffene prufen.
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Art. 22 Wenn die Organisation viele, sehr
sensitive oder besonders schitzenswert
Personendaten bearbeitet und Fehler
oder sonstige Risiken flr den Betroffenen
risikoreich sein kénnten ist eine Daten-
schutz-Folgenabschatzung - DSFA (Risiko-
Assessment) zu erstellen und zu doku-
mentieren. Mit der DSFA werden die ge-
troffenen Massnahmen zum Schutz
der Personendaten vertieft auf lhre
tatsachliche Eignung zu prufen.

AUSLANDSUBERMITTLUNG

Art. 16 Kein Ausland und daher Lander
in die Personendaten ubermittelt
werden koénnen: die EU, UK, EWR und
einzelne weitere Lander der Landerliste.
Denken Sie daran, dass die Lander in der
DSE zu nennen sind.

In anderen Landern dirfen Daten bear-
beitet werde, wenn dies im Einzelfall fur
in einem Vertrag erforderlich und festge-
halten ist. Der Betroffene auf einen sepa-
raten Schutz verzichtet hat, oder es lie-
gen sog. SCC also Standardvertrags-
klauseln der EU mit Hinweis auf die
Schweiz vor.

BETROFFENENRECHTE

Art. 25ff Wir geben den Betroffenen die
in der DSE genannten Rechte auf Aus-
kunft Gber ihre eigenen Personendaten
(nicht Dokumente) und auf Wunsch wei-
tere Informationen. Das Gesetz raumt
eine Frist von 30 Tagen ein, fur die kos-
tenlose Auskunft. Zuvor mussen wir die
Auskunftsersuchende Person identifizie-
ren. Achtung, eine falsche bzw. unvoll-
standige Auskunft ist strafbar. Der Zweck
der Auskunft muss dem Personlichkeits-
schutz dienen. Weitere Rechte sind: Be-
rechtigung falscher Daten. Léschung
kann nur verlangt werden, wenn wir kei-
nen besseren Grund haben oder eine
gesetzliche Pflicht. Bei einer vollautoma-
tischen Entscheidung, Art. 21, ent-
scheidet auf Verlangen auch noch ein
Mensch.

DATENSCHUTZGRUNDSATZE

Art. 6 Wir setzen in unseren Prozessen in
der Organisation die Grundsatze zum
Datenschutz um: Rechtmassigkeit, Treu
und Glauben, Zweckbindung, Lésch-
gebot, Richtigkeit, Transparenz und
Datensicherheit.

Diese Grundsatze und die Verfahren zur
Einhaltung der der Sorgfaltspflichten do-
kumentiert die Organisation.
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PRIVACY BY DEFAULT

Art. 7 Wenn wir einem Betroffe-
nen eine Auswahl geben, sollen
die Datenschutz- und die Sicher-
heitseinstellungen eines Systems,
einer Anwendung oder eines
Produkts standardmassig auf
die sichersten oder daten-
schutzfreundlichsten Optionen
eingestellt werden.

KLEINES BERUFSGEHEIMNIS

Art. 62 Personendaten die der
Organisation Ubergeben wurden,
sind vertraulich zu halten, sofern
nichts anders dem Betroffenen
mitgeteilt wurde.

SCHULUNG DER MITARBEITER
Bei der Umsetzung und Einhal-
tung des Datenschutzes sind die
Mitarbeiter sehr wichtig. Es gibt
viele Grunde, warum, die Mitar-
beiter im Datenschutz zu schulen
sind:

Strafen vermeiden: Verstosse
gegen Datenschutzgesetze kon-
nen zu erheblichen personlichen
Strafen von bis zu CHF 250'000
fahren

Datensicherheit:  Ausgebildete
Mitarbeiter sind besser darauf
vorbereitet, potenzielle Sicher-
heitsrisiken zu erkennen und zu
vermeiden, wie Phishing-Angriffe,
unsichere Passworter und andere
Sicherheitsprobleme.

Vertrauen der Kunden: Kunden
vertrauen eher Unternehmen, die
ihre Daten schitzen. Eine gute
Datenschutzpraxis kann zur Kun-
denzufriedenheit beitragen.

Dies ist eine verkiirzte Information zum
neuen Datenschutzgesetz, umfasst nur das
Minimum und geht auf Niederlassungen,
weitere Geschdiftsbereiche etc. nicht ein. und
ist keine Rechtsberatung.
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